HHDOPMATHYKA BESBEAHOCT
HA KNACHDUIIMPAHH HHDOPMALMH

HpopmaTuyka 6e3beaHoCT Ha knacuduumpaHu MHgopMaumm BKNydyBa
WHTErpUpaH CET Ha Mery3aBUCHU MEPKM U aKTUBHOCTKU Yuvja Len e aa ru
3awTuTaT KnacuduumMpaHnTe WHGOpPMaLMM Kou ce npouecupaar BO
KOMYHUKaUuUCcKo-UHpopmaTtnyknute cuctemm - KMC. Co npouecoT Ha
be3benHocHaTta akpeauTaumja Ha KUC ce yTepayBa Aanv BO UMNNeMeHTUpaHuoT
KNC e nocturHato cCOOABETHO HMBO Ha 3alWTUTa Ha KnacudpuumpaHute
nHcpopmaumu. Co Bepmndumkaumja Ha 6esbeagHocTa Ha KUC ce obesbenysa:
« lMoTBpaa panwn ce COOABETHO MMMAEMEHTUPaHW NMaHUpaHUTE MepKn 3a
be3beaHocT Ha KNC;
« [MoTBpaa geka ce cOOLBETHO MMMNIIEMEHTUPAHM MepKuTe 3a 6e3beqHOCT 1 Aeka
nocturHato 6apaHoToO HUBO 3a 6e3beHOCT Npeky COOABETHO TECTUPAH-E;
- [okymeHTUpah-e Ha pesyntatuTe o Bepudurkaumjata Ha umnnemMeHTaumjata Ha 6e3begHocTta Ha KUC;
Co Toa ce noTBpAyBa AeKa ce 3ana3eHn MUHUManHuTe ctaHgapam 3a 6esbeaHoct Ha KIAC 3a npouecupamse,
YyBaH-€ M pa3MeHa Ha knacupuumpaH nHopMaLmu.

O MNPOLEHKa Ha MOXHO HapylwyBawe Ha OesbegHocTa Ha

knacnduuympanata nHpopmaumja n 6es3begHoct Ha KUC,

0QHOCHO €O NpoLueHKa Ha 6e36eAHOCHNOT pU3KK, ce yTBpayBa
BepojaTHOCcTa Aa ofpeaeHa paHnusocT Ha KNC 6uae nckopucteHa og,
3aKaHu M ga Aosefe 00 HapylwyBarwe Ha 6e3begHocta Ha camuoT
cuctem. lNpoueHata Ha 6e36eAHOCHNUOT PU3UK CAYXWU 3a
onpegenysawe Ha 0OesbegHocHWUTE pusnuM, T.e. 3aKaHUTe U
paHnuesocta Ha KUC, yTepayBake Ha HWBHaTa ronemuHa, co Len
RISK upeHTndukyBatbe v yTBpayBatbe Ha 06nacTuTe kage LWTo e notpebHa
3alTMTa Ha KnacuduumpaHnte nHpopmaumm Bo KAC.

Vulnerability

oMmnjytepckaTta u KoMyHuKauuckaTta 6e3beqHOCT ce eceHumjaneH aen og uHgopmatnykata 6e3begHocT

BO 3alUTUTA Ha KOMYHUKaLWUCKO-UHPOPMATUYKU CUCTEMU BO KOW cCe mpouecupaaTt KrnacuduumpaHm

nHpopmaunn. Co npumeHa Ha 6e3begHOCHM MepKM OO KoMMjyTepckata M KOMyHuKauuckara
6e306eaHOCT ce NOCTUrHyBaaT CrneaHnBe ePeKTu:

+ WpenTudpumkaymja Ha nuuaTa Kou npuctanyeaat BO CUCTEMOT;

» KoHTpona v eBugeHuUuja Ha npucTan Ao 06jekTuTe Ha CUCTEMOT BP3 OCHOBA Ha JafeHo nNpaBo 3a npucran

o aedmHnpaHa basa Ha nogaToum;

+ O6esbenysare Ha CUrypeH Ha4yuH 3a 03Ha4yBaHe Ha CTENEHOT Ha
Knacudpukauuja;

 WpeHtudukaumja v curypHa esugeHuuja Ha KOPUCHUKOT 3a
OTNEeYaTeHNOoT, NPECHUMEHMNOT, MOANDULMPAHNOT, KONUpaHMoT
NN n3bpuLleHnoT KnacuguumpaH JOKYMEHT;

« 3awTnta Ha BaXHWTE TEXHUYKM W MPOTrPaMCKU ENemMeHTH,
CUCTEMCKUN MOXXHOCTU U (PYHKLIMOHAMHOCT HA CUCTEMOT,

« KoHTpona v MeHalMEeHT Ha paKyBaHheTO 1 NPEHOCOT Ha NPEHOCHW
MEMOPUCKM MeauyMn Ha KoM ce 3anuilyBaaTr KnacuduumpaHu
MHMoPMaL MK,

« [MnaHupake, KOHUrypupawe, ynpaByBawe U KOHTpONna Ha
MPEXHW ypeaun.

HHthollueT



puntorpadgcka 3awTnuta Ha KOMYHUKALMUCKO-

NH(OPMAaTUYKMN CUCTEMU BO KOW Ce npouecupaar

knacucgunumpaHm uHpopmaumum e gen on
nHpopmaTndkara 6esbegHoct. Co npumMeHa Ha
KpunTtorpadpckm cpenctsa u metoaum ce obesbenysa
CUTYPEH N 3alITUTEH NPEeHOC Ha knacupuumpaHu
nHpopmaumn Bo KUC nomery aBe TOYKM npeky
HeKoHTponupaH npocTtop. Co Toa 3HAYUTENHO ce
sronemyBa 6es3begHocTa Ha KnacupuuupaHuTe
MHoOpmMauum, Aogeka MOXHOCTA 3a HUBHO
KOMNpoOMUTUpake 1 HUBHa 3noynoTpeba 3Ha4UTENHO ce
HamanyBa. [1pu npeHocoT Ha knacudwuumpaHute

HbopmaLMy Mo eneKTPOHCKU MaT HafaBop Of KOHTPONUPaHWUOT MPOCTOP, 3a[0HKUTENHO ce
npMMeHyBaaT Kpuntoprpadpcku MeToaM U cpeactsa, 3a 3adyByBawe Ha aBTEHTUYHOCTA,
MHTErpuTeToT 1 A0CTaNHOCTa Ha kKnacuduumpaHara MHopmMauuja.

eKoj KnacupunuupaH KoMyHUKaUUCKO-MHPOPMaTMUYKN CUCTEM KOj Npouecrpa knacupuumpaHu

nHopmauun co creneH ,,[JOBEPITMBO* 1 noBuCoK, ce 3awtnutyBaar o KOMNPOMUTUPAYKO

eneKkTPOMarHeTHO 3payeHse.
Cnopepg pesyntatute of CNpOBEAEHNTE MEPEHA CO NOMOLL Ha COOABETHA Onpema 3a 30HMpare Ha
06jekTuTe U MepeH-E Ha ENEKTPOMAarHETHOTO 3payYeH-e, Ce BPLUM onpeaenyBame Ha 6e3begHocHUTE
30HM BO 0DjeKkTUTe BO KOM ce npouecupaaT knacudunuupann nHdopmaumu. BeylwHoOCT Toa 3Hauu
onpeaenyBake Ha NPOCTOPUNTE Croped HABOTO Ha 3allTUTa Of eNleKTPOMarHeTHO 3paveHse.
Bp3 ocHoBa Ha pe3yntatute AobueHu og N3BpLUEHUTE MepeH-a, Ce BPLUM Npe3eMar-e Ha oapeaeHu
6e30eqHOCHN MEpPKM CO KOW ro HamanyBaaT ENeKTPOMarHeTHOTO 3padere HaaBop 04
KOHTPOMMPaHWOT NPOCTOP Ha MHCTUTYLMjaTa, a co Toa U n3berHyBakwe Ha MOXXHOCTa 3a OTEKYBaHE
Ha knacuduuupaHn uHpoOpMauun NpeKy enekTpomarHeTHuTe GpaHOBM WTO M 3padar
KOMMOHEHTUTE Ha KOMYHUKALNCKO-UH(popMaTnykaTta onpema.
Bo genot Ha emucnckarta 6e3beaHocT, ce BpLuar
Mepewa Ha enekTpoOMarHeTHO 3padvyere Ha
onpemara Koja Ke ce KOpUCTU 3a npouecupame
Ha knacuduumpann nHdopmaummn. Bps ocHoBa
Ha pobreHuTe pesynTaTi ce oapenysa TUMOT Ha
onpemara Koja Ke ce KOpMUCTU BO COOABETHUTE
b6e3begHoOCHM 30HK. OBOj TUN Ha 6e36eaHOCHN
MEPKW € 0 CYWTUHCKO 3Hadere, buaejku !
MOXHOCTa 3a KOMNpoMUTUparwe Ha B:= m o 2m >100m
KnacuduumpaHute UHpopmMauum BO AEHELLHO —
BpeEME € ronema.
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